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GDPR

YMW Solutions AB, vidare kallat YMW, har atagit sig att se till att Programvarorna
overensstammer med gallande lagar och foreskrifter for dataskydd.
YMW ar Personuppgiftsbitrade, kunden ar Personuppgiftsansvarig.

Mer information kring detta finns pa https://www.datainspektionen.se

Avsnitt 1.2 och 1.3 ar endast tillampligt for de fall da Programvaran gors tillganglig online och
YMW ar Personuppgiftsbitrade.

1.1. Ansvarsskyldighet

1.1.1. Oppenhet och ansvarsskyldighet &r viktig for oss pa YMW. Vi ger information om hur
YMW behandlar Personuppgifter i vara Programvaror. YMW tillhandahaller alltid
uppdaterad information om vara Programvaror, till exempel platsen for vara datacenter och
vilka underleverantérer som vi anvander i de fall Programvarorna gors tillgangliga online
(Microsoft Azure).

Du kan ocksa begdra ytterligare, icke-offentlig information om Behandling ifran YMW.

Observera att sadan begaran om information kan krava ett sekretessavtal. YMW forbehaller
sig ratten att ta ut standardpriser for sddana 6nskemal.

Du kan ocksa kontakta YMW pa: gdpr@ymws.se.

1.2. Kunddata

1.2.1. Kunden ar Personuppgiftsansvarig for Kunddata och samtycker till och/eller
garanterar enligt vad som ar tillampligt att:

a) Kunden uppmanar harmed YMW att endast behandla Kunddata pa Kundens vagnar och
endast for syftet och i den utstrackning det ar nédvandigt for att tillhandahalla
Programvaran pa ett sakert och professionellt satt i enlighet med, och for att uppfylla
Anvandningsvillkoren och tillamplig uppgiftsskyddslagstiftning.

b) Kunden ar dgare till eller har pa nagot annat satt ratt att overféra Kunddata, inklusive
personuppgifter, till Programvarorna for bearbetning och att Kunden har ansvaret for
exaktheten, integriteten, innehallet, tillforlitligheten och lagenligheten i sddana Data
inklusive dess anvandning.

c) Behandlingen har i férekommande fall anmalts till relevanta tillsynsmyndigheter och/eller
Registrerade; och att Behandlingen inte bryter mot relevanta lagbestammelser.


https://www.datainspektionen.se/
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d) Som Personuppgiftsansvarig ar det Kundens skyldighet att underratta de behoriga
tillsynsmyndigheterna och/eller Registrerade i den utstrackning som kravs enligt géllande lag
i handelse av brott mot Personuppgifter (se 1.2.2 nedan YMW:s skyldighet att anmala till
Kunden)

e) YMW har lamnat tillracklig och tillfredsstallande information med avseende pa
sakerhetsatgarderna (se 1.5)

f) Kunden ska uppratthalla ett register 6ver de typer och kategorier av Personuppgifter som
behandlas och enligt vad som kravs enligt gallande lagstiftning om dataskydd. Detta géller
sarskilt nar Programvaran anvands av Kunden pa ett satt som YMW inte har nagon kontroll
over (till exempel nar systemet konfigureras av Kunden), eller nar YMW annars inte har
tillgang till nédvandig atkomst (pa grund av tekniska begransningar, sekretess och liknande).

1.2.2. YMW ar Personuppgiftsbitrade for Kunddata och samtycker till och/eller garanterar
efter vad som ar tillampligt:

a) att endast behandla Kunddata i enlighet med Kundens anvisningar i 1.2.1 a) ovan
b) att folja de relevanta tillsynsmyndigheternas rad och direktiv

c) att YMW har implementerat tekniska och organisatoriska sakerhetsatgarder for att skydda
Data fran forlust och obehorig behandling for att sdkerstalla informationens sekretess,
integritet och tillganglighet och att dessa atgarder utgor en siakerhetsniva som ar lamplig for
risken som uppstar vid behandlingen med hansyn till den senaste tekniken och kostnaderna
for implementeringen.

d) att YMW utan onddigt dréjsmal ska meddela Kunden efter att ha blivit medveten om en
Overtradelse med en skalig grad av sdkerhet.

e) att YMW, efter att ha blivit medveten om detta, ska informera Kunden utan onddig
dréjsmal om Kundens anvisningar eller annan Behandling som enligt YMW bryter mot
gallande lagar eller andra bestammelser om dataskydd.

f) att YMW, inom ramen for sina skyldigheter som Personuppgiftsbitrade enligt tillamplig
dataskyddslag, hjalper Kunden i sin roll som Personuppgiftsansvarig genom lampliga
tekniska och organisatoriska atgarder och i sa stor utstrackning som méjligt med hansyn till
Behandlingens art och den information som ar tillganglig for YMW, harunder hjalper Kunden
att svara pa forfragningar om att utéva den Registrerades rattigheter och genom att
tillhandahalla nédvandiga uppgifter for att visa att géllande dataskyddslagstiftning foljs.
YMW forbehaller sig ratten att ta ut standardpriser for sadan assistans.
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g) att nar YMW:s réttsliga grund for Behandling av Kunddata upphor oavsett orsak, sasom
upphorande av kundrelationen, kommer YMW att returnera Kunddata till Kunden och
radera den fran systemen om inte obligatoriska lagbestammelser kraver att YMW fortsatter
att lagra dessa data, jmf 2.1.1 och 2.1.2 (Ldngst ned i denna bilaga).

h) att YMW inte har ndgon anledning att tro att den lagstiftning som galler for YMW
forhindrar att YMW uppfyller de anvisningar som har mottagits fran Kunden.

i) att YMW omgaende informerar Kunden om varje begaran om utldmnande av Data som
mottagits direkt fran en Registrerad och fran myndigheter, savida inte en sadan information
ar forbjuden enligt lagen. YMW svarar inte pa en sadan begaran om inte Kunden godkanner
detta. YMW kommer endast att avsldja Kunddata till myndigheter for att folja rattsligt
bindande forfragningar, sdsom en domstolsorder, en haktningsorder eller en stamning.

j) att YMW inte publicerar nagra kommentarer, uttalanden eller liknande som gjorts av en
Kund eller Anvandare utan foéregaende samtycke.

1.3. Anvandningsdata

1.3.1. Anvandningsdata ar viss Data som genereras av anvandningen av Programvaran och
som YMW kan anvanda for att skydda Data och Programvaror, tillhandahalla, utveckla och
underhalla Programvaran och relaterade produkter och tjanster som anges nedan. Kunden
ger YMW harmed ratt att anvanda alla Anvandningsdata som ags av Kunden enligt det har
avsnittet 1.3.

Anvandningsdata ar:
- Teknisk information och trafikdata sasom typen av operativsystem, webblasartyp,
tangentbordssprak och IP-adress;

- Aggregerade kund- eller anvandargenererad data sdsom varaktighet av session, antal
skickade fakturor, skapade bokforingsar, l6senordsaterstallningar och liknande;

- Icke-aggregerade kund- eller anvandargenererad data sasom kontexten och innehallet i
supportarenden, chattkonversationer, sakerhetsincidentloggar, etc, samt;

- Begransade produktionsdata sasom bilder, filer eller databaser fran Kunddata under vissa
omstandigheter och omfattas av strikta skyddsatgarder, se 1.3.3.

YMW kan ocksa anvanda relevant information fran offentliga eller kommersiellt tillgangliga
kallor och kombinera sadan information med Anvandningsdata som till exempel for att
tillhandahalla uppslagningsfunktion mot affarsregister.
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1.3.2. Personuppgifter: Nar Anvandningsdata innehaller Personuppgifter, t.ex. en e-
postadress eller en IP-adress eller uppgifter om Kunden, t.ex. kundnamn eller
organisationsnummer, ar YMW Personuppgiftsansvarig baserat pa legitima intressen och
ska genomfora tekniska och organisatoriska sakerhetsatgarder for att uppna en
sdakerhetsniva som ar anpassad till risken som foreligger av behandlingen:

YMW gor denna Data anonym genom speciella tekniska processer innan den behandlas av
nedanstaende skal, sa att Data inte langre ar Personuppgifter och Kunden (eller andra
enheter, t.ex. Kundens kund) inte langre kan identifieras.

Nar anonymisering inte ar mojlig pa grund av tekniska begransningar, som gor att det finns
en betydande risk fér omidentifiering eller den inte ar genomférbar med avseende pa syftet
med bearbetningen enligt vad som anges i 1.3.4, ska YMW implementera ytterligare
ldmpliga sakerhetsatgarder. (Se 1.3.3 for exempel.)

Anvdndningsdata anvdnds inte fér ndgot syfte som enligt lagen skulle kréiva samtycke fran
den enskilde Registrerade.

Kunden och/eller den Registrerade har ratt till omfattande information om dessa uppgifter
och om hur YMW anvander dem, inklusive ratten att motsatta sig sddan behandling:

For mer information om hur YMW behandlar Anvdndardata, var god maila YMW pa:
gdpr@ymws.se

1.3.3. Begransade produktionsdata ar vid varje enskilt fall begransade i omfattning, tillgang
och tid och ar féremal for lampliga skyddsatgarder.

YMW SOLUTIONS AB
ASKVAGEN 2
186 45 VALLENTUNA

WWW.ymws.se



L=

Begransade produktionsdata anvands endast for féljande andamal som beskrivs i 1.3.4:
- forbattring av Programvara och anvandarupplevelsen

- utveckling och testning

- statistik och forskning

YMW kan till exempel anvdnda anonymiserade betalningsuppgifter fran ett visst
marknadssegment for att utveckla eller forbattra automatiserade funktioner, sasom
forutsagbara falt eller bokféringsautomatisering, eller anvanda icke-anonymiserade
skannade fakturafiler for att utveckla eller forbattra optiska algoritmer for
teckenigenkanning for att battre identifiera fakturaformat eller sprak.

Kunden har ratt till reservation mot anvandningen av begransad produktionsdata for dessa
andamal genom att skicka ett e-postmeddelande till gdpr@ymws.se.

1.3.4. YMW behandlar endast Anvandningsdata i féljande syfte:

a) Forbattring av Programvara och anvandarupplevelsen till exempel genom att analysera
aggregerade anvandningsmonster, vilket mojliggér individuella anvandarpreferenser eller
som beskrivs for begransad produktionsdata ovan.

b) Allman marknadsforing och visa relevant information, till exempel fér kompletterande
eller vardeskapande tjanster (till exempel marknadsstatistik som ar relevant for Kunden) for
att inte tillhandahalla marknadsforing for Programvaror som Kunden redan prenumererar
pa och tillhandahalla relevanta marknadsuppdateringar.

c) Sakerhet och relaterade syften, till exempel genom att analysera session- och
inloggningsdata (inklusive i realtid), incidentregister och liknande for att forhindra, utreda
och dokumentera sakerhetsproblem och incidenter (t.ex. bedrageri och olika typer av
dataintrang) och férbattra sakerheten for Programvarorna.

d) Statistik och forskning, till exempel nar det géller antalet fakturor som gar igenom vara
Programvaror, inklusive att anvanda aggregerad och anonym statistik i allmanhet, ej
malinriktad marknadsféring och vardeskapande tjanster, sdasom marknadsstatistik som ar
relevant for Kunden.

e) Efterlevnad. YMW kan analysera Anvandningsdata for att folja Overenstammelsen mot
dessa Anvandningsvillkor, till exempel genom att logga nar en Kund accepterar
Anvandningsvillkoren.
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f) Utveckling och testning, till exempel genom att analysera aggregerade
anvandningsmonster, tillhandahalla data for att utveckla ny teknik (som beskrivs for
begransad produktionsdata ovan), forbattra anvandarupplevelsen, belastningstest av nya
eller uppdaterade Programvaror eller teknologisk genomférbarhet.

1.4. Underleverantorer

1.4.1. YMW kan anvanda underleverantorer fran tredje part for att tillhandahalla och
utveckla Programvarorna, inklusive behandling av Personuppgifter och/eller
Anvandningsdata. YMW kommer alltid att ingd ett bitradesavtalsavtal med
underleverantorer for att uppfylla de skyldigheter som anges hari.

1.4.2. Om underleverantdrerna ar etablerade utanfor EU ar Parterna éverens om att YMW
ar behorig att sakerstalla rattslig grund for dverforing av Personuppgifter fran EU for
Kundens rakning med hjalp av lampliga rattsliga mekanismer, sdsom EU-
standardavtalsklausuler. Kunden auktoriserar YMW att inga en sadan rattslig mekanism pa
Kundens vagnar. Vill ni ha mer information om YMW:s underleverantorer, var god maila
YMW pa: gdpr@ymws.se

1.4.3. YMW meddelar Kunden i férvdg om planerade dndringar av underleverantorer.
Kunden kan av rimliga skal motsatta sig att anvanda en underleverant6r, men pa grund av
Programvarornas karaktar som standardiserade onlinetjanster kanske Kunden inte kan
invanda mot anvandning av underleverantdrer. | sadana fall kan Kunden avbryta
kundrelationen enligt 2.1.1.

1.5. Sdkerhet

1.5.1. YMW 3atar sig att tillhandahalla en hog sakerhetsniva i vara Programvaror, inklusive i
relation till Personuppgifter och integritet. YMW erbjuder lamplig sdkerhet genom
organisatoriska och fysiska sakerhetsatgarder som ar utformade for att sdkerstalla sekretess,
integritet, tillgénglighet och robusthet av Programvarorna och Data som behandlas med
hjalp av Programvarorna. Pa grund av online sdkerhetens dynamiska och foranderliga natur
kan tillampningar skickas vid efterfragan fran kund.

2.1.1. Uppsagning av Kunden

Kunden kan saga upp kundrelationen eller prenumeration av enskilda Programvaror och
anvandare nar som helst enligt villkoren i Orderbekréaftelsen. Villkoren kan variera fran
Programvara till Programvara.
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2.1.2. Uppsagning av YMW

Om ett brott mot nagon av Kundens skyldigheter enligt Anvandningsvillkoren bekraftas av
YMW eller med rimliga skal misstanks av YMW, eller om Kunden blir insolvent eller gar i
konkurs, kan YMW avbryta Kundens tillgang till Programvarorna eller begransa Kundens
tillgang till endast skrivskyddat/begransat lage tills drendet ar l6st. YMW ska meddela
kunden 30 dagar innan Kundens tillgang avbryts eller begransas och ge Kunden en rimlig tid
att svara innan tillgdngen avbryts eller begransas. Om situationen inte l6ses inom rimlig
tidsperiod forbehaller sig YMW ratten att sdga upp Kundens ratt att anvdanda
Programvarorna och darmed avsluta kundrelationen. YMW kan efter eget gottfinnande vilja
att saga upp Kundens nyttjanderatt av Programvarorna med omedelbar verkan om Kunden
vasentligt bryter mot de Allmanna Anvandningsvillkoren och/eller dataskyddslagen, darmed
avslutas relationen med Kunden.

2.1.3. Dataradering

Vid uppsagning, eller om YMW:s rattsliga grund for behandling av uppgifterna av nagon
anledning upphor, kommer YMW att ta bort Kunddata fran sina system, om inte
obligatoriska lagbestammelser kraver att YMW fortsatter att lagra denna data. | sadana fall
ska YMW fortsatta att uppratthalla sakerheten for uppgifterna pa det satt som anges i
Anvandningsvillkoren. Tiden for borttagning av Data kan variera fran Programvara till
Programvara. Efter att Kunddata har tagits bort kommer inte YMW ha nagra ytterligare
skyldigheter gentemot Kunden i férhallande till Kunddata.

2.1.4. Retur av data

Kunden kan begéara att Kunddata returneras inom hogst 30 dagar efter uppsagningen har
tratt i kraft. Om mer an 30 dagar har gatt kan uppgifterna ha raderats oaterkalleligt. YMW
ska returnera Kunddata i ett format, vid en tidpunkt och med en leveransmetod som
bestams av YMW. Formatet, tiden och metoden for datareturen kan variera fran
Programvara till Programvara. Kontakta YMW i god tid innan du sager upp prenumerationen
for att planera och utfora returen av Data. YMW forbehaller sig ratten att debitera
standardavgifter for sadana returer av Data. Vissa Programvaror kan ha funktion for
dataexport av Kunden.
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